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ANEXO XV

MATRIZ DE REQUISITOS E ESPECIFICAGOES TECNICAS PARA CERTIFICAGAO, HOMOLOGAGAO E FISCALIZAGAO DA PLATAFORMA
LOTERICA DIGITAL

54 requisitos | 26 eliminatérios | marcos DO, D+30, D+60 e D+90

1. Finalidade, natureza e estrutura

1.1. Este Anexo organiza os requisitos técnicos da plataforma lotérica digital por risco operacional e regulatério, distinguindo o controle que precisa existir desde DO da
maturidade tecnolégica que pode ser alcancada até D+30, D+60 ou D+90, e estabelece as especificagdes técnicas minimas a que se referem os arts. 17, 1V, d; 42, VIII, §§
7°,11,12 e 13; 63, § 2°;, 64, § 5°, II; 68, § 1°; e 112 da Portaria.

1.2. A classificagdo evita que a transi¢do produza lacunas irreversiveis de evidéncia, integridade, protecdo do participante ou fiscalizacdo. S&o eliminatérios apenas os
requisitos cuja falha é irreversivel ou compromete a integridade do sorteio, do bilhete, do pagamento, do participante ou da fiscalizacao.

1.3. As especificagbes de integracdo de detalhe — Especificacdo Técnica de Integracdo Regulatéria (ETIR), Dicionario de Eventos Regulatérios (DER), contrato
OpenAPI/JSON Schema e Especificacdo do Pacote Regulatério de Evidéncias (PRE-LOTEP) — serdo aprovadas por ato do Superintendente da LOTEP e publicadas na
forma dos arts. 44, § 5° e 114, § 6° da Portaria. Elas detalham a forma de cumprimento dos requisitos deste Anexo, ndo criam requisito, prazo, classe eliminatéria ou
sangdo nao previstos na Portaria ou neste Anexo e, em caso de divergéncia, cedem a estes.

1.4. O Manual de Homologacao Técnica (MHT) e o Plano de Testes da CTA disciplinam a execugdo da avaliagdo e observam os requisitos, os critérios de aceite e as
classes deste Anexo.

2. Regras de aplicagao

2.1. DO integral: requisito que deve estar integralmente conforme antes do inicio da operagéo autorizada. Ndo admite postergacdo ordinaria nem controle compensatorio
(art. 112, § 10).

2.2. D0 minimo + marco de maturidade: o controle minimo indicado é obrigatério desde DO; o marco posterior € prazo maximo apenas para atingir a maturidade definida.
O marco nao autoriza perda de evidéncia, exposicao critica ou auséncia de fiscalizagéo durante a transigéo (art. 112, § 3°).

e D+30: consolidagao de controles cuja implantagao integral pode ocorrer até 30 dias sem perda da evidéncia primaria, desde que os controles DO aplicaveis estejam
ativos.
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e D+60: consolidagcdo de integragao, fiscalizagdo, monitoramento e governanga técnica, mantendo desde DO os controles minimos descritos quando o requisito for
faseado.
o D+90: maturidade final, resiliéncia e avaliagdo independente. D+90 encerra a adequagao tecnoldgica ordinaria (art. 112, §§ 4° e 5°).

2.3. DO corresponde ao termo inicial da vigéncia da primeira autorizagdo concedida a pessoa juridica (art. 112, caput). Quando, no termo de um marco, ainda n&o houver
operagdo produtiva, a comprovacdo sera feita em ambiente de homologacdo representativo da configuragdo homologada, com massa de dados controlada, e
complementada com dados de produgao na primeira supervisao subsequente ao inicio da exploragao.

2.4. Prazo legal, prazo especifico de seguranga ou determinagdo emergencial inferior prevalece sobre qualquer marco desta matriz (art. 112, § 8°).
2.5. Requisito eliminatério exigivel no respectivo estagio funciona como gate: a ndo conformidade impede a superagéo do gate (art. 112, § 9°).

2.6. Requisito condicional: requisito marcado como condicional incide apenas quando presente a hipétese de fato nele descrita. Nao incidindo, sera registrado como nao
aplicavel (NA), com justificativa.

2.7. Resultado da avaliagao: cada requisito é avaliado como conforme (C), ndo conforme (NC), em verificagdo (EV) ou ndo aplicavel (NA), sem atribuicdo de pontuacéo
(art. 112, § 13). O marco é superado quando todos os requisitos eliminatérios nele exigiveis estiverem conformes; a ndo conformidade de requisito obrigatdrio é tratada na
forma do art. 112, § 11. A contagem de n&do conformidades por classe e dominio pode subsidiar a priorizagcao da supervisao pela GTFISC, sem efeito decisorio préprio.

2.8. Plataforma compartilhada ou white label: evidéncias técnicas comuns podem ser reaproveitadas quando validas, atuais e compativeis com a mesma configuracao
homologada, sem prejuizo dos testes especificos de segregacéo, parametrizacdo e integracbes de cada operador e da reavaliacdo em caso de alteracédo tecnolégica
relevante (arts. 42, §§ 9° e 10, e 43, § 14).

2.9. Dependéncia de infraestrutura LOTEP: quando a comprovacado integral de requisito depender de ambiente, sistema, interface, base, endpoint, ferramenta ou
infraestrutura que deva ser disponibilizada pela LOTEP e que ainda n&o esteja tecnicamente disponivel, a CTA avaliara integralmente os controles sob responsabilidade da
autorizada e, quanto a parcela dependente da infraestrutura institucional, admitira o mecanismo alternativo instituido na forma do art. 114, § 4°, da Portaria (PRE-LOTEP,
exportagao estruturada, acesso fiscalizatério read-only, mock ou mecanismo equivalente formalmente especificado), observados os requisitos minimos do item 6.5. A
indisponibilidade exclusivamente imputavel a LOTEP nao caracterizara, por si s6, ndo conformidade da autorizada (art. 114, § 5°).

2.9.1. A utilizagdo de receptor simulado ou ambiente de testes comprovara exclusivamente os controles efetivamente demonstrados, nao substituindo a verificagdo posterior
da integragdo com o ambiente institucional nem os mecanismos de disponibilizagdo fiscalizatoria exigiveis durante a contingéncia. A CTA registrara separadamente os
resultados dos testes, as dependéncias institucionais e as verificagdes complementares pendentes, sem classificar como integralmente conforme requisito cuja verificagdo
dependa de infraestrutura ainda indisponivel.
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2.9.2. O mecanismo alternativo ndo dispensa o atendimento dos requisitos técnicos, operacionais, financeiros e de seguranga exigiveis, especialmente os relativos a
identificacdo do participante, a titularidade do meio de pagamento, a integridade dos bilhetes, a conciliagdo financeira, ao encerramento da comercializagdo, a relagdo
fechada, a realizagdo dos sorteios e a premiagao.

2.10. Controle compensatoério temporario: admitido exclusivamente para requisito ndo classificado como DO integral, nas condigdes do art. 112, § 10, mediante registro do
controle, da justificativa técnica, do risco residual, do prazo e da aceitagao pela CTA.

2.11. Presuncéo relativa de conformidade (art. 42, § 13): a certificagdo vigente ABNT NBR ISO/IEC 27001 ou WLA-SCS (World Lottery Association Security Control
Standard), emitida por organismo acreditado e cujo escopo declarado abranja a plataforma, a versdo e os ambientes avaliados, gera presuncgao relativa de conformidade
exclusivamente quanto aos requisitos SEG-03, SEG-06, SEG-07, SEG-08, GOV-01, GOV-02, GOV-03, GOV-04, GOV-05, CON-01. A CTA verificara o certificado, o escopo,
a vigéncia e as ndo conformidades abertas, podendo testar por amostragem e afastar a presuncdo diante de indicio de divergéncia. A presuncdo ndo alcanga requisito
eliminatoério nem fluxo regulatério da modalidade e ndo substitui a prova de conceito, a homologacéo ou a fiscalizagdo continuada.

3. Certificagdo independente, auditoria independente e teste de intrusdo

3.1. Habilitagdo da entidade emissora (arts. 17, IV, d; 42, caput e § 79)
Considera-se habilitada, para os fins da Portaria e deste Anexo, a entidade que comprove, perante a CTA, no momento da analise do relatorio:

e independéncia: inexisténcia, nos 24 meses anteriores e durante o trabalho, de participagdo societaria, administragdo comum, relagdo de controle ou contrato de
desenvolvimento, implantagado, operagao ou consultoria sobre a plataforma avaliada com a requerente, a autorizada, o fornecedor da plataforma ou prestador critico
envolvido, salvo o préprio trabalho de certificagado, auditoria ou teste, mediante declaracdo de inexisténcia de conflito de interesses que também identifique os vinculos
relevantes existentes com essas pessoas;

e capacidade técnica: acreditagdo de organismo de avaliagdo da conformidade em norma pertinente (por exemplo, ABNT NBR ISO/IEC 17025, 17020 ou 17065) cujo
escopo de acreditagdo abranja a avaliagdo de plataformas ou sistemas de jogo, loteria ou pagamentos, ndo bastando acreditagcdo restrita a ensaio isolado; ou,
alternativamente, execug¢do comprovada de, no minimo, trés certificagées ou auditorias de plataformas de loteria, apostas ou pagamentos de complexidade comparavel
nos trés anos anteriores, com indicagdo dos contratantes e do escopo;

e pertinéncia do escopo e da metodologia: descricdo da metodologia, dos critérios, das amostras e dos ensaios empregados, compativeis com cada requisito avaliado, e
identificagao inequivoca da plataforma, da versao, da arquitetura, da infraestrutura, das integragcées e dos componentes criticos abrangidos;

e qualificagdo da equipe: responsavel técnico com certificagdo profissional reconhecida compativel com o escopo (por exemplo, auditoria de sistemas, seguranga da
informagéao, gestdo de seguranga ISO/IEC 27001 ou teste de intruséo), indicado nominalmente no relatério;

Anexo XV | pagina 3

R. Cardoso Wiéira, 265 - Varadouro, S8010-420 - Jodo Pessoa/PB



Ssee

ESTADO DA PARAIBA
GOVERNO DO ESTADO
LOTERIA DO ESTADO DA PARAIBA - LOTEP
SUPERINTENDENCIA

e responsabilidade: assinatura digital do relatério pelo responsavel técnico e pelo representante da entidade.

A CTA podera recusar, motivadamente, relatério emitido por entidade que ndo atenda a estes critérios, e a LOTEP podera confirmar diretamente com a entidade a
autenticidade, a validade, o escopo e as ressalvas do relatério (art. 42, § 14).

3.2. Escopo minimo da certificagdo independente

A certificagdo contemplara os incisos | a IX do art. 42 da Portaria, os requisitos DO integral e os controles minimos DO deste Anexo e, quando aplicavel, o requisito SOR-06,
identificando a versao, o resumo criptografico dos artefatos, a arquitetura e o ambiente certificados.

3.3. Contetido minimo dos relatérios

e identificagdo da entidade, da equipe, da declaragéo de independéncia e do periodo de execugao;

e versdo examinada e respectivo resumo criptografico, ambiente avaliado e configuragao técnica (art. 42, § 7°);

e avaliagdo requisito por requisito deste Anexo, com conclusdo conforme, ndo conforme ou n&o aplicavel, evidéncias examinadas e método empregado;
e nao conformidades constatadas, com classificagédo de risco (critico, alto, médio ou baixo) e recomendacgao;

e ressalvas e limitagcdes de escopo.

3.4. Relatério independente de conformidade (documento tinico — art. 42, § 12)

A certificagdo independente e o relatério de auditoria independente podem ser apresentados em documento Unico, emitido por entidade habilitada, que contemple de forma
individualizada os incisos do art. 42, caput, e a avaliagao requisito por requisito do art. 42, § 7°, com o conteudo do item 3.3. Esse documento atende a todas as remissdes
da Portaria a certificagéo e ao relatério de auditoria independentes, inclusive para fins de aproveitamento (art. 3°, § 12) e de relatério complementar (art. 42, § 8°).

3.5. Momentos de exigibilidade e validade

e instrucdo do requerimento: relatério independente de conformidade (ou certificacédo e relatério de auditoria) referente aos requisitos DO e avaliagdo de seguranca pré-
operacional (AVI-01) (art. 17, 1V, d; art. 43, § 1°);

e marco D+90: relatério independente de conformidade integral e relatério de teste de intrusdo independente completo (AVI-01; art. 112, § 14);

o alteracao tecnoldgica relevante: relatério complementar de escopo restrito a parte atingida (art. 42, § 8°; art. 113, § 2°);

e aproveitamento em novo requerimento: relatério emitido ha menos de doze meses, para a mesma configuragéo técnica, sem alteragéo tecnoldgica relevante (art. 3°, §
12, 1ell);
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e plataforma compartilhada: o relatério de D+90 e o teste de intrusdo apresentados para a mesma versdo e configuragdo podem ser aproveitados pelos demais

operadores, observado o item 2.8.

3.6. Teste de intrusdo independente

O teste de intrusdo abrangera, no minimo, as interfaces expostas, as APls, os fluxos de autenticagdo e autorizagéo, os fluxos financeiros e de emisséo de bilhetes e as
interfaces de acesso da LOTEP, observara metodologia reconhecida (item 4) e contera a classificagdo de severidade, as evidéncias de exploracgéo e o resultado do reteste

dos achados criticos e altos.

4. Padrdes técnicos de referéncia (art. 42, § 11)

4.1. Os padrdes a seguir tém carater referencial: indicam o nivel de segurancga e interoperabilidade esperado e servem de parametro para a avaliacdo da CTA. E admitido
padrao equivalente, desde que a autorizada demonstre, de forma documentada, nivel de protecdo igual ou superior.

Seguranca de aplicagdes e APIs

Dominio Padrao de referéncia Requisitos relacionados
Transporte seguro TLS 1.2 (RFC 5246) ou TLS 1.3 (RFC 8446); NIST SP 800-52 Rev. 2 SEG-01; FIS-02
OWASP ASVS 4.0 (nivel 2); OWASP API Security Top 10 (2023) SEG; FIS-02

Gestdo de seguranga da informacéo

ABNT NBR ISO/IEC 27001:2022 e 27002:2022; WLA-SCS; NIST Cybersecurity Framework 2.0

SEG; GOV; CON (item 2.11)

Autenticagéo

NIST SP 800-63B (autenticadores e MFA)

SEG-02; SEG-03

Registros e trilhas

NIST SP 800-92 (gestao de logs)

AUD-01 a AUD-06

Tempo

RFC 3339; NTP (RFC 5905); Hora Legal Brasileira (Observatério Nacional/NTP.br)

AUD-03; SOR-05

Integridade, assinatura e carimbo de tempo

SHA-256 (FIPS 180-4); JSON canbnico (RFC 8785); assinatura digital ICP-Brasil (CAJES/JAdES); carimbo do
tempo ICP-Brasil (RFC 3161)

SOR-05; AUD-05; item 5

Geragao de numeros aleatérios NIST SP 800-90A Rev. 1 e 800-90B; NIST SP 800-22 SOR-06
Continuidade e recuperagao ABNT NBR ISO 22301; NIST SP 800-34 CON-01; CON-02
Teste de intrusdo OWASP Web Security Testing Guide; PTES ou metodologia equivalente AVI-01

APIs e erros OpenAPI 3.1; RFC 9110; RFC 9457 FIS-02; GOV-02

4.2. A atualizagao dos padrbes desta tabela, na forma do art. 42, § 11, da Portaria, observara prazo de adequacgéo de noventa dias corridos ou, quando exigir substituicao de
componente criptografico, de infraestrutura ou de fornecedor, de cento e oitenta dias corridos, ressalvada a exigibilidade imediata de medida destinada a risco critico ou

vulnerabilidade grave.
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5.1. Cronologia obrigatéria

Momento Providéncia Base

Até T - 60 min Encerramento automatico da comercializagéo do sorteio; bloqueio de nova aquisi¢cao; excluséo dos bilhetes com estorno Art. 64, caput; art. 61, § 15
ou contestagéo anteriores ao encerramento.

Entre T-60e T - 30 min Geragéo da relagdo fechada com os campos do art. 64, § 2°; calculo dos resumos criptograficos; assinatura e carimbo do | Art. 64, §§ 1° a 3° art. 62, § 2°
tempo do manifesto; obtengao da comprovagéo de saldo da conta vinculada.

Até T - 30 min Transmissdo a LOTEP pelo canal aplicavel (item 5.3) e obtengcéo da confirmagéo de recebimento. Art. 64, §§ 1° e 4°

Antesde T Extragcao pela LOTEP somente com confirmagdo ou, na hipétese do art. 64, § 5°, ll, com apresentagdo do registro selado | Art. 64, §§ 4° a 6°
(item 5.4); quando a extracao for de outra entidade, apuragéo e divulgagao bloqueadas até a confirmagao.

T = horario previsto para a extragéo vinculada ao sorteio.

5.2.

Conteudo e selagem do conjunto

dados: arquivo estruturado (NDJSON, JSON ou CSV) com um registro por bilhete vélido, contendo os campos do art. 64, § 2°, admitidos campos pseudonimizados ou
identificadores internos apenas na forma especificada pela LOTEP (art. 64, § 3°);

manifesto: identificacdo da autorizada, da campanha, do sorteio e da extragdo vinculada; data e hora do encerramento; quantidade de registros; valor total arrecadado;
valor da premiacgao; saldo comprovado da conta vinculada; versdo do schema; e resumo SHA-256 de cada arquivo, calculado sobre representagédo candnica;

selo: assinatura digital do manifesto com certificado ICP-Brasil da autorizada e carimbo do tempo emitido por autoridade de carimbo do tempo credenciada na ICP-
Brasil;

confidencialidade: o pacote ser4 cifrado para a chave publica divulgada pela LOTEP, em razao dos dados pessoais exigidos pelo art. 64, § 2°;

imutabilidade: apds a selagem, a relacdo ndo sera alterada; eventual corre¢cdo antes do prazo de T — 30 min dar-se-a por nova versao integral, selada e vinculada a
anterior, que sera preservada.

. Canais de transmissao, em ordem de precedéncia

ambiente eletrénico integrado da LOTEP, com confirmagao automatica (art. 64, § 4°);
canal alternativo de contingéncia divulgado pela LOTEP, com recibo automatico contendo data, hora e resumo do manifesto recebido (art. 64, § 5°, |; art. 114, § 4°);
registro selado de contingéncia, somente quando indisponiveis os dois canais anteriores (art. 64, § 5°, Il).
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5.4.1. O registro selado consiste no manifesto do item 5.2 assinado e com carimbo do tempo emitido por autoridade de carimbo do tempo credenciada na ICP-Brasil.
Somente quando também esta estiver indisponivel, admite-se carimbo gerado pela plataforma com fonte sincronizada na forma do item 6.3, acompanhado do envio imediato
do resumo SHA-256 do manifesto a GTFISC pelo DL-e, cujo registro de recebimento pela infraestrutura da LOTEP servira como evidéncia independente de anterioridade.

5.4.2. Para a extragao realizada pela LOTEP (art. 64, § 6°), a autorizada apresentara a autoridade responsavel pela extragdo, antes de seu inicio, o resumo SHA-256 do
manifesto e o horario do selo, por meio que permita o registro em ata ou em trilha; a autoridade registrara os valores apresentados.

5.4.3. No primeiro dia util seguinte, a GTFISC conferira a assinatura; o carimbo do tempo e sua anterioridade a T — 30 min; a identidade entre o resumo apresentado e o
pacote recebido; a contagem de registros; a coeréncia com os eventos de bilhete e pagamento; e a independéncia e a confiabilidade das evidéncias de anterioridade. O
registro temporal gerado pela propria plataforma ndo comprova, por si s6, a tempestividade, e deve ser corroborado por evidéncia de terceiro, como o recebimento do
resumo pela LOTEP, o recibo do canal alternativo ou o carimbo de autoridade credenciada. Divergéncia ou evidéncia insuficiente sera tratada como incidente (art. 86) e

podera ensejar as medidas do art. 106.

5.4.4. Este item disciplina apenas a forma de comprovacao prevista no art. 64, §§ 5° e 6°, e ndo cria hipétese de realizacdo do sorteio além das previstas naquele artigo.

6. Disponibilizagdo em tempo real, niveis de servigco e tempo (art. 44)

6.1. Laténcia maxima de disponibilizacao a LOTEP

Classe de dado/evento

Laténcia maxima

Observagao

Pagamento, recusa, estorno, contestagéo e devolugéo; emisséo, cancelamento
e invalidagao de bilhete

5 minutos do fato

Inclui dados das plataformas de pagamento (art. 44, § 3°).

Saldo e movimentagao da conta vinculada

Acesso em tempo real as informagdes
disponibilizadas pela instituicdo mantenedora
da conta

Art. 62, § 5°; FIN-06. Sem prejuizo da disponibilizacao de eventos e registros
complementares pelos mecanismos de integragao regulatéria (REG-023/024),
que nao substituem o acesso direto.

Autoexcluséo e blogueio de impedido

Bloqueio imediato na plataforma;
disponibilizacdo em 15 minutos

KYC-05; KYC-06.

Cadastro e alteragdo cadastral de participante 15 minutos —
Encerramento da comercializagao e relagdo fechada Conforme item 5 Art. 64.
Resultado, contemplados, validagéo, opgéo, pagamento, entrega e prescrigéo 1 dia atil Sem prejuizo do art. 102.

de prémios

Incidente

Até 1 dia util da detecgéo

Art. 86.
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6.1.1. Durante o regime transitorio, a tempestividade da disponibilizagdo sera verificada conforme os prazos aplicaveis a cada classe de dado ou evento, mediante os
mecanismos alternativos formalmente estabelecidos pela LOTEP, inclusive acesso fiscalizatério de consulta e disponibilizagdo estruturada. A entrega peridédica do PRE-
LOTEP constituira instrumento complementar de fiscalizagdo e auditoria, ndo substituindo, isoladamente, a disponibilizacdo tempestiva de informagdes, 0 acesso a conta
vinculada, a comunicacgao de incidentes ou os procedimentos de transmissao e confirmagéo da relagédo fechada previstos na Portaria (arts. 44, § 6°, e 114, §§ 4° e 5°).

6.2. Niveis de servico da autorizada

¢ disponibilidade mensal minima de 99,5% da interface regulatéria, do acesso read-only e do mecanismo de transmiss&o sob responsabilidade da autorizada;
e preservacgao local duravel de todo evento ndo confirmado e retransmissdo em até 1 hora apés o restabelecimento do canal;
e para fins de imputagéo, excluem-se os periodos de indisponibilidade comprovadamente atribuiveis ao ambiente da LOTEP (art. 44, § 7°).

6.3. Sincronizagao temporal (AUD-03)

o referéncia rastredvel a Hora Legal Brasileira, por meio do NTP.br ou fonte de rastreabilidade equivalente;

e desvio maximo de 1 segundo entre os componentes criticos e em relacdo a referéncia;

registro em UTC ou com offset explicito, no formato RFC 3339, com precisdo minima de milissegundos nos eventos regulados;
¢ monitoramento continuo do desvio, com alerta e registro de ocorréncia.

6.4. Metadados minimos dos dados regulatérios

Os dados disponibilizados a LOTEP conterdo, quando aplicaveis ao evento: identificador do operador (CNPJ), do tenant e do fornecedor de plataforma; identificadores da
campanha, do sorteio, do bilhete, da transacdo e do participante (pseudonimizado quando admitido); data e hora do fato e da transmisséo; endereco IP, porta Idgica e
sessdo de origem (art. 44, § 8°, AUD-06); e resumo criptografico quando exigido pela especificacdo. O acesso fiscalizatério as informacodes financeiras permitira verificar a
consisténcia entre os registros da plataforma e os originados nas instituicdes financeiras e de pagamento (FIN-01; art. 49, §§ 4° a 6°).

6.5. Requisitos minimos do mecanismo alternativo (arts. 43, § 32, VIII, e 114, § 42)

O mecanismo alternativo de disponibilizagdo de dados, inclusive o PRE-LOTEP, permitira a obtengéo, a consulta e a verificagao de registros operacionais, financeiros e
regulatérios em formato estruturado, legivel por maquina e compativel com as especificagdes técnicas da LOTEP, contendo, no minimo:

e identificagdo da autorizada, da plataforma, da versdo e do ambiente de origem;
e identificagdo Unica dos eventos, das transagdes e dos registros disponibilizados;
e registros temporais sincronizados e elementos de correlagédo entre participante, pagamento, bilhete, campanha, sorteio e premiagéao;
Anexo XV | pagina 8
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e mecanismos de verificagdo de integridade, autenticidade e identificacao de alteragdes posteriores;

e identificagdo do periodo abrangido, da quantidade de registros e das eventuais lacunas, falhas ou inconsisténcias;
e trilhas de auditoria que permitam reconstruir as operagdes e verificar a origem das informacgoes;

e evidéncia verificavel da disponibilizagdo ou do recebimento das informagdes, conforme o mecanismo adotado.
Disponibilizado o ambiente eletrénico integrado da LOTEP, a autorizada concluira os testes de integragdo no prazo do art. 43, § 3° VIlI, preservados os registros e as
evidéncias produzidos no periodo de contingéncia, de modo a permitir sua verificagdo e, quando tecnicamente aplicavel, sua transmissao ou reconciliagdo posterior.

7. Roteiro minimo da prova de conceito e relatério conclusivo (art. 43)

7.1. A prova de conceito demonstrara, no minimo, os itens do art. 43, § 3°, avaliados conforme os requisitos abaixo, além dos demais requisitos DO integral e dos controles
minimos DO:

Inciso Demonstracao (art. 43, § 3°) Requisitos

| Emissao de bilhete individualizado e numerado, com unicidade BIL-01; BIL-06

Il Bloqueio do limite do art. 66, inclusive por multiplas contas LIM-01; KYC-03

11l Coincidéncia de titularidade do meio de pagamento FIN-05; FIN-04

\ Encerramento, relagéo fechada e transmissédo com confirmagao SOR-05; SOR-01

\% Imutabilidade comprovada por resumo criptografico e registro temporal SOR-05; AUD-05; AUD-03
\ Apuragéo a partir da extragdo vinculada, com reprodutibilidade SOR-02; SOR-01; SOR-06 (se aplicavel)
Vil Validagé@o e pagamento do prémio com trilha e conciliagédo SOR-03; SOR-07; FIN-01
Vil Integracgao e disponibilizagdo em tempo real a LOTEP FIS-01; FIS-02; itens 6 € 6.5
IX Provisionamento e consulta do saldo da conta vinculada FIN-06

X Extracao dos dados da prestagéo de contas FIS-03

Xl Registro e correlacéo de IP e porta logica AUD-06; AUD-04

7.2. Relatdrio conclusivo da prova de conceito. Concluida a prova, a CTA emitira relatério conclusivo que contera: identificacdo da requerente, da plataforma, da versao e do
resumo criptografico; ambiente, data e forma de realizagao e referéncia ao registro audiovisual ou a trilha de auditoria; resultado por inciso do art. 43, § 3°, e por requisito DO;
ndo conformidades sanaveis e insanaveis; requisitos efetivamente demonstrados e, separadamente, aqueles cuja verificagdo dependa da disponibilizacdo de infraestrutura
ou interface pela LOTEP, com os retestes previstos (item 2.9.1); e resultado do gate DO. O relatério favoravel fundamenta o Termo de Homologacéo da Plataforma (art. 43, §
99).
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8. Declarag¢do de conformidade dos marcos (art. 112, §§ 14 e 15)

8.1. Até cada marco, a autorizada apresentara a GTFISC, pelo DL-e, declaragdo de conformidade subscrita pelo representante técnico, contendo: a relagdo dos requisitos
que se tornam integralmente exigiveis no marco; a versao e o resumo criptografico em producéo; a indicagao, por requisito, das evidéncias e de sua localizagéo, na forma da
matriz de conformidade do art. 17, IV, "k"; os controles compensatérios vigentes e seu prazo; e, no marco D+90, os relatérios previstos em AVI-01.

8.2. A GTFISC encaminhara a CTA as evidéncias que demandem avaliagao especializada. A apresentagio tempestiva ndo caracteriza descumprimento enquanto pendente
a analise, sem prejuizo de medida cautelar quando houver risco material (art. 112, § 15).

9. Matriz normativa

A matriz contém 54 requisitos (26 eliminatérios e 28 obrigatorios). Distribuigdo temporal: DO integral — 25; DO minimo + D+30 — 11; DO minimo + D+60 — 12; DO minimo +
D+90 - 6. Requisitos marcados com "{" admitem presuncéo relativa de conformidade (item 2.11).

Codigo | Requisito Classe Classifica¢ | Obrigagao DO/ maturidade Evidéncia e critério de aceite Risco associado Base na
ao Portaria
temporal
SEG-01 | HTTPS/TLS 1.2+ Eliminatério | DO integral HTTPS/TLS 1.2+ em interfaces e integragdes expostas Auséncia de comunicacao externa Exposicéo de Art. 42, VI; art.
desde o inicio. desprotegida. credenciais, dados e 44, 8§ 2°
transagdes em transito.
SEG-02 | MFA para Eliminatério | DO integral MFA obrigatdrio para todo acesso privilegiado. Nenhum acesso privilegiado sem MFA. Comprometimento de Art. 42, IV
administradores conta administrativa com
impacto sistémico.
SEG-04 | RBAC/ Eliminatério | DO integral RBAC e menor privilégio efetivos; vedado privilégio Menor privilégio e segregacao Alteracéo indevida de Art. 42, IV
segregacao de amplo n&o controlado. comprovados. configuragdo, dados,
fungdes bilhetes ou registros.
KYC-02 | Maioridade e Eliminatério | DO integral Validagao de maioridade antes do cadastro e da Menor n&o conclui cadastro nem Participagéo irregular de | Art. 68; Portaria
bloqueio de participagéo, com bloqueio automatico no backend, aquisi¢ao; tentativa bloqueada e menor; risco regulatorio LOTEP n°
menores inclusive por interface de programagao, e registro da registrada. n&o reversivel. 036/2025
tentativa.
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Codigo | Requisito Classe Classifica¢ | Obrigagado DO / maturidade Evidéncia e critério de aceite Risco associado Base na
ao Portaria
temporal
KYC-06 | Bloqueio de Eliminatério | DO integral Verificagdo automatica, antes da ativagao cadastral, de Pessoa impedida nao conclui cadastro Participagéo ou Art. 68, § 1°; art.
pessoas cada aquisicéo e da validagao de prémio, contra base de | nem aquisigao; prémio de impedido ndo | premiagao de pessoa 75; Portaria
impedidas pessoas impedidas mantida pela autorizada, € pago e segue o art. 75; base impedida compromete a LOTEP n°
abrangendo, no minimo, as hipéteses da Portaria versionada, com data de atualizagéo e integridade da operagéo 036/2025
LOTEP n° 036/2025 e da legislacéo aplicavel, inclusive trilha de alteragao. e nao é reversivel apos
sécios, administradores, empregados e pessoas o sorteio.
vinculadas a prestadores criticos com acesso a
componentes da operagao, quando alcangados pelas
vedagdes. A base ¢ atualizada a cada alteragdo
conhecida e, quando disponibilizada, integrada a base
ou ao mecanismo alternativo da LOTEP. Bloqueio,
tentativa e fundamento séo registrados.
BIL-01 Identificador Unico | Eliminatério | DO integral Identificador Unico e irrepetivel em todo bilhete emitido. Unicidade comprovada. Perda de autenticidade, Art. 43, § 3% |
do bilhete unicidade e
rastreabilidade do
bilhete.
AUD-01 | Registro dos Eliminatério | DO integral Eventos criticos, operagdes relevantes e movimentagdes | Eventos criticos, operacdes relevantes Evidéncia histérica e Art. 42, 11I; art. 85
eventos criticos, financeiras registrados desde o primeiro evento, com e movimentagdes financeiras financeira nao pode ser
operacionais e ator, acado, objeto, data/hora e resultado. integralmente registrados (conferéncia recriada retroativamente.
financeiros de 100% em periodo amostral).
AUD-02 | Logs Eliminatério | DO integral Acdes administrativas registradas com ator, agao e Administrador, agéo e horario Mudanga privilegiada Art. 42, lll e IV
administrativos tempo. identificaveis. sem autoria e sem
reconstrugéo posterior.
AUD-03 | Sincronizagao Eliminatério | DO integral Fontes de tempo sincronizadas e cronologia consistente, | Cronologia consistente entre Logs nédo Art. 42, IX; art.
temporal observados os parametros do item 6.3 deste Anexo: componentes; desvio medido dentro da correlacionaveis e 43, § 3°, XI; art.
referéncia rastreavel & Hora Legal Brasileira (NTP.br ou tolerancia; alerta de desvio configurado. | quebra da cadeia 64, § 5°
fonte equivalente), desvio maximo de 1 (um) segundo temporal de evidéncias.
entre componentes criticos, registro em UTC ou com
offset explicito (RFC 3339) e monitoramento de desvio.
SEG-05 | Criptografia dos Eliminatério | DO integral Dados sensiveis protegidos em transito e repouso nos Dados sensiveis protegidos e excegdes | Exposigdo/confidencialid | Art. 42, VI; art. 84
dados sensiveis componentes aplicaveis. formalmente tratadas. ade comprometida
desde a primeira
operagao.
KYC-01 | Validagdo do CPF | Eliminatério | DO integral CPF validado em fonte oficial ou autorizada antes da CPF valido, titular identificado e Identidade cadastral Art. 2°, XI; art.
e da identidade ativagdo cadastral, com preservacgao do resultado e resultado da validagdo registrado e invalida compromete 61, § 8°

cadastral

correlagéo inequivoca ao titular.

auditavel.

controles de maioridade,
limites, titularidade,
autoexclusao e
rastreabilidade.
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Codigo | Requisito Classe Classifica¢ | Obrigagado DO / maturidade Evidéncia e critério de aceite Risco associado Base na
ao Portaria
temporal
KYC-05 | Autoexclusédo e Eliminatério | DO integral DO: autoexclusao prépria da plataforma com bloqueio Solicitagéo produz bloqueio imediato; Protecdo do participante | Art. 68, §§ 2° a 4°
integragdo LOTEP imediato e impedimento de reativagao indevida; utilizar mecanismo LOTEP disponivel é deve existir desde a
mecanismo alternativo disponibilizado pela LOTEP, consultado/integrado conforme primeira aposta, sem
quando aplicavel. Integracédo plena com a base da especificagéo; indisponibilidade imputar ao operador
LOTEP passa a ser exigida a partir da disponibilizagdo imputavel a LOTEP nao gera ndo falha decorrente
do respectivo sistema, observado o prazo técnico conformidade se utilizado o mecanismo | exclusivamente de
aplicavel. Indisponibilidade externa nao afasta pedidos alternativo. indisponibilidade de
recebidos pelos canais proprios nem autoriza ignorar infraestrutura da LOTEP.
informagéo superveniente disponivel.
BIL-03 Vinculagao do Obrigatério | DO integral Todo bilhete vinculado a Plano de Jogo aprovado e a Emisséo bloqueada sem Termo eficaz e | Emissdo sem base Art. 2°, XI; art. 3°,
bilhete ao Plano Termo eficaz no momento da emisséo e, de forma fora do periodo de exploragéo; titular regulatéria e vinculo de § 6% arts. 59 e
de Jogo e ao inequivoca, ao participante titular, vedada a recuperavel a partir do bilhete. titularidade nao sao 71
titular transferéncia de titularidade. corrigiveis
retroativamente.
BIL-06 Integridade do Eliminatério | DO integral Registro primario do bilhete protegido contra alteragdo Alteragéo/exclusado indevida impedida Perda da autenticidade Art. 42, 1 e lll
registro primario ou exclusado indevida desde a emissao, com controles ou evidenciada; dados pessoais podem | do registro primario do
do bilhete de integridade compativeis com minimizagao e protegao ser pseudonimizados ou protegidos por bilhete e conflito entre
de dados pessoais. técnica equivalente sem romper a integridade,
cadeia de integridade. rastreabilidade e
protegédo de dados.
FIN-02 Identificagéo e Eliminatério | DO integral Identificador Unico e irrepetivel em toda transagao Auséncia de duplicidade de Duplicidade e trilha Art. 61,8810 e
rastreabilidade da regulada, correlacionado desde a origem ao participante, | identificador; transagao reconstruivel financeira incompleta 11
transacao ao bilhete, ao meio de pagamento e ao identificador da individualmente por identificador e impedem a conciliagéo e
financeira instituicdo, preservadas sua origem e evolugao. vinculos associados. a rastreabilidade.
FIN-03 Idempoténcia das Eliminatério | DO integral Idempoténcia efetiva nos fluxos financeiros sujeitos a Repetigdo nao gera dupla operacao. Dupla cobranga, crédito Art. 42, VII
operacdes repeticdo/reenvio. ou processamento
financeiras desde a primeira
operacao.
FIN-04 Meios de Obrigatério | DO integral Somente poderao ser habilitados meios de pagamento Meio habilitado permite verificar Meio de pagamento sem | Art. 61,88 12 e
pagamento admitidos pela regulamentagdo da LOTEP e capazes de | titularidade antes da confirmagéo da verificabilidade pode 13
admitidos e cumprir identificagao, titularidade, rastreabilidade, aquisicdo e preservar dados suficientes | inviabilizar controle de
verificaveis conciliagdo e prevengao a utilizagéo por terceiros, por para rastreabilidade e conciliacéo. titularidade, PLD/FTP,

dado do arranjo/instituigdo ou mecanismo tecnicamente
equivalente e auditavel.

conciliagédo e
fiscalizagao.
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Codigo | Requisito Classe Classifica¢ | Obrigagado DO / maturidade Evidéncia e critério de aceite Risco associado Base na

ao Portaria
temporal

AUD-05 | Integridade, Eliminatério | DO integral Logs, evidéncias de auditoria e registros financeiros Alteragdo indevida impedida ou Perda ou adulteracdo de | Art. 42,1 e lll;
imutabilidade e protegidos contra alteragéo ou excluséo indevida desde evidenciada; integridade verificavel; evidéncia e de registro arts. 84 e 85
retengdo dos a origem e retidos pelo prazo do art. 85, ou superior retencao e recuperagao compativeis financeiro é irreversivel e
registros e das quando exigido, admitidos identificadores internos, com o art. 85; descarte ou eliminagéo compromete conciliagéo,
evidéncias pseudonimizacéo, protecéo ou eliminagao criptografica criptografica ndo rompe a cadeia de prestacéo de contas e

compativeis com as obrigagdes de conservagéao, evidéncia. auditoria.
descarte e auditoria.

SOR-02 | Integridade da Eliminatério | DO integral Integridade da apuragédo e resultado verificavel/nao Resultado verificavel, ndo manipulavel e | Manipulagéo da Art. 43, § 3°, VI;
apuragéo manipulavel em todo sorteio, com apuragédo realizada reproduzido a partir da relagao fechada apuracao é risco criticoe | arts. 63 e 65

exclusivamente sobre a relagéo fechada selada e a e da extragéo vinculada. néo admite transigao.
partir da extragéo vinculada, e reprodutibilidade do
calculo por terceiro a partir dos parametros registrados.

SOR-06 | Extracdo Eliminatério | DO integral Aplicavel somente quando o Plano de Jogo previr Certificagédo independente valida paraa | Gerador previsivel, Art. 63, 8§§ 1°a
eletrénica por (condiciona extragao eletrdnica realizada por sistema integrante da versao em uso; execugao assistida pela | enviesado ou 39 art. 65
sistema integrante | I) plataforma homologada. O sistema deve: (i) empregar LOTEP; populagéo utilizada idéntica a manipulavel compromete
da plataforma gerador de nimeros aleatérios criptograficamente relagao fechada (hash conferido); a aleatoriedade e a

seguro, conforme item 4 deste Anexo; (ii) ser certificado resultado reproduzivel e registro integro | lisura do sorteio de
por entidade independente habilitada na forma do item de todas as etapas. forma irreversivel.
3, com ensaios estatisticos e de imprevisibilidade; (jii)

selecionar exclusivamente entre os bilhetes da relagéo

fechada, verificada pelo resumo criptografico antes da

execucdo; (iv) operar sob comando e superviséo da

LOTEP, sem possibilidade de intervengao unilateral da

autorizada; e (v) registrar versao/hash do software,

resumo da populagédo, compromisso prévio da semente

ou mecanismo equivalente, etapas executadas e

resultado.

AUD-06 | Registrode IP e Obrigatério | DO integral Registrar, quando tecnicamente disponivel no fluxo de Amostras correlacionam IP, porta Iégica | IP isolado pode ser Art. 42, 1X; art.
porta légica de conexao, endereco IP e porta légica de origem, quando disponivel, data/hora, compartilhado; auséncia | 43, § 3°, XI; art.
origem das correlacionados a data/hora sincronizadas, usuario/apostador, sesséo e ID; de metadados de origem | 44, § 8°
operagdes usuario/apostador, sesséo e identificador da operacéo, intermediarios preservam a origem de reduz capacidade de

nos eventos de cadastro, autenticagéo, aquisicao, forma verificavel; metadados presentes correlagéo e
pagamento, cancelamento, estorno, resgate e nos dados regulatérios disponibilizados investigagéo.
pagamento de prémio; preservar metadados a LOTEP.

necessarios a origem quando houver proxy, CDN, WAF,

balanceador ou mecanismo equivalente; incluir esses

metadados nos dados disponibilizados a LOTEP.
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Codigo | Requisito Classe Classifica¢ | Obrigagado DO / maturidade Evidéncia e critério de aceite Risco associado Base na

ao Portaria
temporal

LIM-01 Limite de 10% da Eliminatério | DO integral Blogueio automatico da aquisicéo que exceda o limite Aquisicado acima do limite é bloqueada e | Concentragéo indevida Art. 66; art. 43, §
premiagao por previsto no art. 66, verificado antes da confirmacéo de registrada antes da confirmacéo, de bilhetes, fraude e 39,1
CPF e por sorteio cada aquisicao, inclusive por multiplas contas inclusive em aquisigdes concorrentes e descumprimento de

associadas ao mesmo CPF; computacao do valor do em bilhetes de multiplos sorteios. limite que ndo podem
bilhete no limite de cada sorteio de que participe (art. 66, ser corrigidos apés o
§ 39); verificagdo atdbmica que impega a superagéo do sorteio.

limite por aquisicbes simultaneas.

FIN-05 | Titularidade do Eliminatério | DO integral Conferéncia da titularidade do meio de pagamento com Divergéncia de titularidade impede a Pagamento por terceiro Art. 61, 8§ 8%¢e
meio de o CPF cadastrado antes da confirmagéo da aquisigéo, aquisigao; valor eventualmente recebido | compromete identidade 12; art. 43, § 3°,
pagamento por dado disponibilizado pelo arranjo, instituicdo é devolvido a origem e a ocorréncia é financeira, PLD/FTP, ]

emissora, credenciadora ou instituicdo de pagamento, registrada. rastreabilidade e

ou por mecanismo de autenticagéo forte e confirmagéo controle de participantes
de titularidade tecnicamente equivalente e auditavel; impedidos.

divergéncia recusada e tratada conforme art. 61.

SOR-05 | Encerramento, Eliminatério | DO integral Encerramento automatico da comercializagdo com Nenhuma venda apds o encerramento; Alteracéo da populagao Art. 64; art. 61, §
relagdo fechada, antecedéncia minima de 60 minutos da extragdo, com relagdo completa, integra, selada e do sorteio apos o 15; art. 62, § 25
selagem e bloqueio de qualquer aquisigao posterior; exclusao dos transmitida no prazo, com confirmagéo fechamento compromete | art. 43,§ 3% IVe
transmissao bilhetes com estorno ou contestagado anteriores ao ou registro selado de contingéncia integridade, igualdade \%

encerramento (art. 61, § 15); geragéo da relagéao
fechada com todos os campos do art. 64, § 2°; selagem
e transmissédo a LOTEP com antecedéncia minima de
30 minutos da extragéo, acompanhada da comprovagao
do saldo da conta vinculada (art. 62, § 2°), na forma do
item 5 deste Anexo; bloqueio da apuracéo e da
divulgagéo do resultado enquanto n&o houver
confirmagao de recebimento (art. 64, § 4°).

valido; apuragao bloqueada sem
confirmagéo.

entre participantes e
auditabilidade.
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Codigo | Requisito Classe Classifica¢ | Obrigagado DO / maturidade Evidéncia e critério de aceite Risco associado Base na
ao Portaria
temporal
FIN-06 Conta vinculada e | Eliminatério | DO integral Conta vinculada por campanha; transferéncia da parcela | Provisionamento progressivo e integral Prémio sem lastro Art. 62; art. 67, §
provisionamento de provisionamento em até um dia util de cada ingresso comprovado; saldo suficiente antes do financeiro gera dano 59 art. 43, § 3°,
da premiacao de arrecadagéo e provisionamento integral até o sorteio; insuficiéncia bloqueia o fluxo; direto ao participante e IX; art. 44, § 3°
encerramento da comercializagéo (art. 62, § 1°); LOTEP consulta saldo e movimentacdo | risco de inadimplemento.
comprovagao de saldo antes de cada sorteio (art. 62, § sem intermediacédo da autorizada. O
2°); bloqueio da extracéo, da apuragdo e da divulgagéo acesso fiscalizatério devera permitir a
quando o saldo for insuficiente (art. 62, § 3°; art. 67, § LOTEP consultar, em tempo real, saldo
5°); acesso da LOTEP, em tempo real, ao saldo e a e movimentagdes da conta vinculada
movimentagao desde DO (art. 62, § 5°), por integracédo por meio disponibilizado pela instituigao
ou acesso direto disponibilizado pela instituicdo; mantenedora, sem depender de
restituicdes em até cinco dias Uteis ao meio de origem relatorio produzido pela autorizada. Os
(art. 62, § 8°). demonstrativos e registros
apresentados pela autorizada ou por
meio do PRE-LOTEP terado carater
complementar e deverao permitir
conciliagdo com as informacdes da
instituicao.
GOV-01 | Arquitetura Obrigatério | DO minimo DO: diagrama simplificado, componentes/dependéncias Arquitetura corresponde ao ambiente A LOTEP precisa Art. 17,1V, b
T tecnologica + D+30 criticas e responsaveis. D+30: arquitetura légicalfisica real e identifica componentes criticos. conhecer a superficie
documentada completa e aderente ao ambiente real. critica desde DO;
documentacéo
detalhada pode
amadurecer.
SEG-03 | Politica de senhas | Obrigatério | DO minimo DO0: parametros minimos efetivos e vedagao a Regras da politica aplicadas no Autenticagao fraca é Art. 42, VI
T + D+30 credenciais compartilhadas. D+30: politica formal sistema. risco imediato;
aprovada e integralmente configurada. formalizagéo pode
amadurecer.
KYC-03 | Identificagdo Obrigatorio DO minimo DO: identificador Unico do titular, vinculo de todas as Titular identificado inequivocamente; Identidade duplicada Art. 2°, XI; art.
inequivoca e + D+30 operagdes e verificacdo de duplicidade antes da duplicidade bloqueada ou tratada facilita fraude e burla do 66, § 1°
bloqueio de ativagdo. D+30: mecanismo consolidado e automatizado | conforme regra. limite do art. 66.
duplicidade de identificagdo inequivoca e de bloqueio de
duplicidade, com trilha.
KYC-04 | Registro de Obrigatério | DO minimo DO: preservar tentativas rejeitadas e sinais de fraude Tentativa detectada e auditavel. Sinais iniciais ndo Art. 42,V
tentativas de + D+30 disponiveis. D+30: detecgao/registro estruturado e podem ser perdidos;
fraude pesquisavel. capacidade analitica
pode amadurecer.
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ESTADO DA PARAIBA
GOVERNO DO ESTADO
LOTERIA DO ESTADO DA PARAIBA - LOTEP
SUPERINTENDENCIA

Codigo | Requisito Classe Classifica¢ | Obrigagado DO / maturidade Evidéncia e critério de aceite Risco associado Base na
ao Portaria
temporal
JRE-01 Mecanismos Obrigatério | DO minimo DO: implementagéo, na plataforma, dos mecanismos Mecanismos exigidos disponiveis ao Politica apenas Art. 17,1V, i, e §
técnicos de jogo + D+30 técnicos exigidos pela Portaria LOTEP n° 036/2025 e participante, efetivos no backend e documental ndo protege 5°, VII; art. 31;
responsavel pela Politica de Jogo Responsavel da autorizada, auditaveis; correspondéncia com a o participante e nao art. 68
inclusive informagéo ao participante, canais de Politica apresentada na instrugao. comprova a "efetiva
autoexclusao (KYC-05) e registro auditavel das implementacéo" exigida
interacdes relevantes. D+30: mecanismos consolidados, para a autorizagao.
parametrizaveis e com relatérios auditaveis de
utilizagao.
BIL-02 QR Code ou Obrigatério | DO minimo DO0: mecanismo inequivoco de validagao de Autenticidade verificavel. Autenticidade precisa Art. 42, 11
mecanismo + D+30 autenticidade. D+30: QR Code ou mecanismo ser verificavel desde DO;
equivalente equivalente consolidado e auditavel. canal/automagéo pode
amadurecer.
BIL-04 Ciclo de vida e Obrigatério DO minimo DO: preservar todos os eventos do ciclo do bilhete em Ciclo e histérico do bilhete Eventos do ciclo sdo Art. 42, 1l e lll
integridade + D+30 sequéncia histérica, sem sobrescrita. D+30: integralmente reconstruiveis por irrecuperaveis se nao
histérica do reconstrugdo integral e automatizada do ciclo, da identificadores e eventos, sem preservados desde a
bilhete emissao ao encerramento de seus efeitos, com sobrescrita. origem (a integridade do
integridade historica verificavel e protecao de dados registro primario
compativel com as obriga¢des de conservagao. permanece eliminatéria
em BIL-06).
BIL-05 Cancelamentos, Obrigatério DO minimo DO0: cancelamento, estorno, contestagao e reserva Origem, motivo, momento e resultado Movimento reverso sem Art. 61, § 15
estornos, + D+30 vinculados a transagao e ao bilhete originais, com rastreaveis; aplicagao correta do art. 61, | origem compromete a
contestagdes e motivo, responsavel, data/hora e momento em relagéo § 15. relagdo fechada, os
reservas ao encerramento da comercializagdo, aplicada a regra saldos e a auditoria.
do art. 61, § 15, e registrado o valor suportado pela
autorizada quando posterior ao encerramento. D+30:
fluxo consolidado e auditavel.
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GOVERNO DO ESTADO

LOTERIA DO ESTADO DA PARAIBA - LOTEP

SUPERINTENDENCIA

Codigo | Requisito Classe Classifica¢ | Obrigagado DO / maturidade Evidéncia e critério de aceite Risco associado Base na
ao Portaria
temporal

FIN-01 Conciliagao Eliminatério | DO minimo DO: conciliagdo minima diaria/controlada e tratamento de | Demonstragao de conciliagdo Risco financeiro é Art. 61, § 10; art.

financeira + D+30 divergéncias. D+30: conciliagdo automatica, reproduzivel | individualizada entre os registros da imediato; automacgao 101, § 2°
automatica e rastreavel. plataforma lotérica e as evidéncias pode amadurecer.

originadas das instituicdes financeiras,

instituicdes de pagamento ou

prestadores responsaveis pelo

processamento das transacgdes,

permitindo verificar correspondéncia de

identificadores, valores, titularidade,

situacao e liquidacdo, bem como

identificar, justificar e tratar

divergéncias, estornos, devolugdes e

contestacdes, com preservagao das

evidéncias de origem e possibilidade de

reproducgado da conciliagdo pela

fiscalizagao.

AUD-04 | Correlagdo ponta Obrigatério | DO minimo DO: IDs e eventos essenciais dos dominios de bilhete, Evento regulatério reconstruivel ponta a | Evidéncias isoladas Art. 42, 111
a ponta das + D+30 transacao, usuario e sorteio preservados para ponta pela correlagéo das evidéncias podem existir sem
evidéncias de correlagéo. D+30: correlagédo ponta a ponta completa, dos diferentes dominios. permitir reconstrugao
auditoria pesquisavel e reproduzivel entre os diferentes dominios. transversal da operagao.

SOR-07 | Comunicagdo ao Obrigatério | DO minimo DO0: comunicagao do resultado ao ganhador identificavel Para cada prémio, é possivel Falta de comunicagéo Arts. 71,73, 74,
ganhador e + D+30 em até dois dias Uteis da apuragdo, com registro de demonstrar a comunicagéo tempestiva, suspende a prescricao §2°e75
controle dos todas as tentativas e canais (art. 71, § 1°); registro da a opgdo do ganhador, as suspensdes e | (art. 74, § 2°), gera dano
prazos de opc¢ao entre prémio anunciado e valor correspondente, o cumprimento de cada prazo. ao ganhador e impede a
premiagao com data e hora (art. 71, §§ 6° e 7°); registro de aferigdo dos prazos

suspensdes e recusas com fundamento e comunicagdo regulatorios.
ao participante e a GTFISC (arts. 73 e 75); controle dos
prazos de validacdo, opgao, pagamento e entrega.
D+30: controle automatizado de prazos, com alertas de
vencimento e relatério auditavel.
GOV-02 | Inventérios e Obrigatério | DO minimo DO: inventario minimo de ativos e componentes criticos, Ativos, interfaces e fluxos criticos Ativo ou integragéo Art. 17,1V, b;
T documentacéo + D+60 relagdo de interfaces de programagao e integragoes identificados e documentados, desconhecidos criam Anexo XVI, VIII
técnica criticas e documentagao minima dos fluxos criticos. correspondendo a versao homologada. superficie de risco e
D+60: inventario completo e mantido, catalogo lacuna fiscalizatéria.
versionado de interfaces e documentagéo técnica
completa da versdo homologada.
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ESTADO DA PARAIBA
GOVERNO DO ESTADO
LOTERIA DO ESTADO DA PARAIBA - LOTEP
SUPERINTENDENCIA

Codigo | Requisito Classe Classifica¢ | Obrigagado DO / maturidade Evidéncia e critério de aceite Risco associado Base na
ao Portaria
temporal
GOV-03 | Segregacéo de Obrigatério | DO minimo DO: vedado teste em produgéo que altere dados Produgéo isolada dos demais Producgéo deve ser Art. 43, caput
T ambientes + D+60 regulatorios; restringir acessos/dados e documentar ambientes. protegida desde DO;
excegdes. D+60: segregacao efetiva DEV/HML/PROD. segregacao estrutural
pode exigir implantagao.
GOV-04 | Gestao de Obrigatério | DO minimo DO: registro de versao, artefato, resumo criptografico e Versdo em produgdo correspondente a Mudanga sem controle Arts. 42, § 6°, 43,
1 versdes e de + D+60 rollback; mudanca critica com solicitagéo, classificacéo homologada; mudancgas aprovadas, invalida a versao §9°%e113
mudangas de impacto regulatério, analise de risco, aprovagéao, testadas e aderentes ao art. 113. homologada e impede a
teste e plano de retorno. D+60: processo formal reprodutibilidade.
consolidado, distinguindo manutengéo sem impacto
material de alteragéo tecnoldgica relevante (art. 113).
SEG-06 | Gestéo de Obrigatério | DO minimo DO: varredura inicial com tratamento conforme Vulnerabilidades tratadas conforme Vulnerabilidade critica Art. 42, VI; art. 86
T vulnerabilidades e + D+60 criticidade e prazo prevalente; monitoramento de criticidade; eventos relevantes ou incidente ndo
monitoramento de disponibilidade, autenticagao privilegiada e eventos detectados e investigaveis. detectado ndo pode
segurancga criticos. D+60: processo continuo de gestao de aguardar o marco.
vulnerabilidades e monitoramento centralizado com
alertas e investigagao estruturada.
SEG-07 | Plano de resposta | Obrigatério | DO minimo DO: contatos, escalonamento e procedimento provisorio Incidente simulado tratado conforme Incidente pode ocorrer Art. 86
T a incidentes + D+60 para incidentes criticos, inclusive comunicagéo a procedimento e prazos do art. 86. no primeiro dia;
GTFISC em até um dia util (art. 86). D+60: plano formal formalizagaol/teste pode
testado. amadurecer.
SOR-01 | Registro do Obrigatério | DO minimo DO: identificador Unico de cada sorteio e preservagdo da | Sorteio, populacdo e resultado Sorteio sem identidade e | Art. 63, § 7°; arts.
sorteio, da + D+60 populacéo fechada (sem prejuizo de SOR-05), do identificaveis desde DO e, em D+60, populacéo ndo 64 e 100; Anexo

populacéo e dos
contemplados

resultado, dos contemplados e dos parametros de
apuragao. D+60: cadastro, consulta e reproducao
estruturados e auditaveis.

consultaveis e reproduziveis.

preservada ndo séo
reconstruiveis.

XVI, XXX
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ESTADO DA PARAIBA
GOVERNO DO ESTADO
LOTERIA DO ESTADO DA PARAIBA - LOTEP
SUPERINTENDENCIA

Codigo | Requisito Classe Classifica¢ | Obrigagado DO / maturidade Evidéncia e critério de aceite Risco associado Base na
ao Portaria
temporal

SOR-03 | Rastreabilidade Obrigatério | DO minimo DO0: cada prémio devera estar vinculado ao bilhete A partir de qualquer prémio, é possivel Auséncia de vinculo Arts. 70 a 72

do pagamento ou + D+60 contemplado, ao beneficiario, ao valor econémico e a identificar e correlacionar o bilhete entre o prémio, o
da entrega dos forma de recebimento escolhida. Quando houver opgéo contemplado, o beneficiario, o valor ganhador e sua efetiva
prémios entre dinheiro e bem, devera ser preservado registro econdmico, a forma de recebimento quitagdo compromete a
auditavel da escolha do ganhador. Na premiagao em escolhida e as evidéncias do efetivo comprovagao da
dinheiro, deverao ser registrados a data, a transacéo e pagamento ou da entrega do bem, premiagéo, a prestacdo
os dados necessarios a comprovagao do pagamento. Na | inclusive sua transferéncia de de contas, a fiscalizagédo
premiagao em bem, deverao ser preservados a nota propriedade, quando aplicavel. O e os direitos do
fiscal em nome da autorizada, o comprovante de registro da escolha do ganhador ganhador.
pagamento ao fornecedor e o termo de recebimento (art. | permite comprovar autoria, integridade,
72, § 4°) e, quando aplicavel, a transferéncia de data e hora, contetdo e vinculagéo ao
propriedade ao ganhador. D+60: rastreabilidade prémio e ao bilhete.
consolidada de todo o ciclo da premiagéo, desde a
apuragdo até o efetivo pagamento em dinheiro ou
entrega e transferéncia do bem.
SOR-04 | Controle de Obrigatério | DO minimo DO: regra de prescrigao aplicada e eventos preservados, | Prescrigdo identificavel e auditavel; Pagamento indevido Art. 74
prémios prescritos + D+60 considerada a suspenséao do art. 74, § 2°. D+60: controle | recolhimento comprovado. apos prescricdo e perda
consolidado e relatérios auditaveis, inclusive do de obrigacdo devem ser
recolhimento dos valores ndo reclamados (art. 74, § 3°). evitados desde DO.

FIS-01 Painel Obrigatério | DO minimo DO: fornecer a LOTEP evidéncia ou consulta regulatéria LOTEP consulta operagdo sem Fiscalizagéo n&o pode Art. 44, § 2° art.
fiscalizatdrio da + D+60 minima, atual e reproduzivel, sem ocultagéo de dados, intervengao do operador, com dados ficar cega durante a 82
LOTEP com atualizagéo observada a laténcia do item 6.1. D+60: | atualizados na laténcia exigida. transigéo.

disponibilizar painel ou interface fiscalizatéria autbnoma,
em perfil read-only, com acesso nominativo, MFA, trilha
de auditoria e capacidade de consulta e exportagao,
independentemente da existéncia de painel central
proéprio da LOTEP.
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GOVERNO DO ESTADO

LOTERIA DO ESTADO DA PARAIBA - LOTEP

SUPERINTENDENCIA

Codigo | Requisito Classe Classifica¢ | Obrigagado DO / maturidade Evidéncia e critério de aceite Risco associado Base na
ao Portaria
temporal

FIS-02 | APIregulatéria ou | Eliminatério | DO minimo DO: disponibilizagao/transmissdo dos dados regulatérios Dados regulatérios disponiveis na A obrigacéo de Art. 44, 8§ 2° a
mecanismo + D+60 na frequéncia e na laténcia do item 6 deste Anexo, por frequéncia e laténcia exigidas desde disponibilizagao é 8°; art. 43, § 3°,
equivalente mecanismo seguro, integro, rastreavel e auditavel. DO; durante o regime transitério, dados imediata; a tecnologia de | VIII; art. 114, §§

Enquanto a interface, ambiente, sistema ou e evidéncias integros, reproduziveis e integragcdo pode 4° a 6°
infraestrutura de recepgao automatizada da LOTEP néao correlacionaveis pelo mecanismo amadurecer sem reduzir
estiver disponivel, sera utilizado o mecanismo alternativo | instituido; quando disponivel a a fiscalizagao.

instituido pela LOTEP na forma do art. 114, § 4°, da infraestrutura institucional, integragéo

Portaria (acesso read-only, exportagéo estruturada, automatizada validada quanto a

PRE-LOTEP ou equivalente formalmente especificado). autenticagado, integridade, carimbo

D+60: integragéo automatizada por API, webhook ou temporal, rastreabilidade, tratamento de

mecanismo equivalente, conforme especificacéo falhas e retransmissao.

publicada na forma dos arts. 44, § 5°, e 114, § 6°;

disponibilizada a infraestrutura institucional apés D+60, a

integragdo sera exigivel no prazo de adequagéo da

especificagdo e homologada em até trinta dias Uteis de

sua entrada em operacgéo (art. 43, § 3°, VIII).

FIS-03 | Exportacédo Obrigatério | DO minimo DO: exportagao controlada dos dados criticos em Dados integros, completos, Sem extragdo confiavel, Art. 44, § 2° art.
estruturada e + D+60 formato processavel e relatérios minimos de operacéo, processaveis e concilidveis com a fonte | a fiscalizagdo e a 83, § 29 arts.
relatorios financeiro e bilhetes, suficientes para o Relatério de primaria e com os dados dos arts. 100 e | prestagéo de contas 100 e 101; art.
regulatérios Execugéo (art. 100) e a prestacéo de contas (art. 101). 101. dependem de 43,8 3° X

D+60: exportagao completa e repetivel e conjunto intermediagao.
regulatério completo e automatizado.

PLD-01 | Controles técnicos | Obrigatério | DO minimo DO: registro integro das operacdes e regras minimas de Regras ativas e documentadas; alertas Politica de PLD/FT sem Art. 17,1V, i, e §
de prevengéo a + D+60 monitoramento previstas na politica de PLD/FT da gerados em cenarios de teste; casos suporte técnico ndo 5°, VII; art. 31;
lavagem de autorizada e na Portaria LOTEP n° 030/2025, rastreaveis até a deciséo; comprova a "efetiva art. 61, § 15;
dinheiro e ao abrangendo, no minimo, aquisi¢des atipicas por valor ou | correspondéncia com a politica implementagao" e expde | Portaria LOTEP
financiamento do frequéncia, fracionamento, recusas de titularidade, apresentada na instrugéo. a operacgao a uso ilicito. n°® 030/2025
terrorismo estornos e contestagdes e pagamento de prémios; trilha

que permita a andlise e a comunicagao as autoridades
competentes. D+60: monitoramento parametrizado e
automatizado, com alertas, gestao de casos e relatérios
auditaveis.
GOV-05 | Rastreabilidade, Obrigatério | DO minimo DO0: toda mudanga critica rastreavel da solicitagado ao Mudanga rastreavel da solicitagédo a Mudanga irreversivel ou Art. 113, §§ 2°, 5°
T reverséo e + D+90 deploy, com changelog, plano de rollback, resumo produgéo, reversivel e comunicada n&o comunicada e6°
comunicagao das criptografico do artefato e comunicagéo a LOTEP quando aplicavel. compromete a
mudangas conforme o art. 113. D+90: workflow ponta a ponta, homologag&o.
histérico, reversdo e comunicagéo consolidados e
testados.
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SUPERINTENDENCIA

Codigo | Requisito Classe Classifica¢ | Obrigagado DO / maturidade Evidéncia e critério de aceite Risco associado Base na
ao Portaria
temporal
SEG-08 | Protegdo Obrigatério | DO minimo DO: controles perimetrais, rate limiting/antiabuso e Ataques basicos Exposicéo publica exige Art. 42, VI
T DDoS/WAF + D+90 monitoramento compativeis com exposi¢do. D+90: detectados/bloqueados. protegdo minima desde
protecdo DDoS/WAF ou equivalente demonstrada e DO; solugédo avangada
testada. pode amadurecer.
CON-01 | Plano de Obrigatério | DO minimo DO: procedimento provisério de continuidade, servigos Continuidade dos servigos essenciais Falha pode ocorrer no Art. 42, VI
T Continuidade de + D+90 prioritarios, contatos e operagao degradada segura. comprovada. primeiro dia; programa
Negocios (BCP) D+90: BCP formal, aprovado e testado. formal pode amadurecer.
CON-02 | Recuperagao de Eliminatério | DO minimo DO0: RTO e RPO definidos e tecnicamente justificados RTO/RPO por servigo critico Perda de registros Art. 42, VI
desastres, backup + D+90 por servigo critico, procedimento de recuperagao e justificados; perda logica zero para transacionais
e restauragéo backups ativos, protegidos e verificados dos dados bilhetes, transagdes confirmadas e confirmados ou de
(RTO/RPO) criticos; bilhetes emitidos, transagées confirmadas e populacéo fechada; dados criticos dados criticos &
populacéo fechada ndo admitem perda l6gica apds restaurados integros e utilizaveis; irreversivel.
confirmagao. D+90: DRP formal, politica de backup e recuperagao testada.
testes de failover e de restauragcdo comprovando os
parametros aprovados pela CTA.
INF-01 Localizagéo da Eliminatério | DO minimo DO: declarar e comprovar a localizagéo no Estado da Infraestrutura demonstrada, aderente a Localizagéo e Art. 44, caput e §
infraestrutura, BD, + D+90 Paraiba do processamento das transagdes, da geragao Portaria e plenamente fiscalizavel. fiscalizabilidade sédo 19 art. 17, § 5°,
trilhas, DR, e emisséao dos bilhetes, do registro das operacdes e do imediatas; dossié de VI
replicagao e armazenamento dos dados de aquisi¢ao (art. 44, caput), maturidade pode evoluir
monitoramento da base primaria e das dependéncias criticas, sem prorrogar prazo
cumprindo prazo legal ou especifico inferior. D+90: legal.
dossié consolidado de topologia, continuidade, DR,
replicagdo e monitoramento, com eventual contingéncia
externa limitada ao que o art. 44, § 1°, admite e sem
retomada de vendas fora do Estado.
AVI-01 Avaliagdes Obrigatério DO minimo DO: relatério independente de conformidade dos Relatérios com o contetildo minimo do Sem avaliagéo Art. 17, IV, d; art.
independentes + D+90 requisitos DO (certificacéo e auditoria, admitido item 3.3, emitidos por entidade independente, a 42,887°, 8%¢
(relatério documento Unico — item 3.4), emitido por entidade habilitada, referentes a versdo e ao conformidade declarada 12; art. 112, § 14

independente de
conformidade e
teste de intruséo)

habilitada, e avaliagcdo de seguranca pré-operacional
das interfaces externas e dos fluxos criticos, sem
vulnerabilidade critica conhecida sem tratamento ou
mitigagéo aceita. D+90: relatério independente de
conformidade integral deste Anexo na configuragdo em
produgao e teste de intrus&o independente completo,
com reteste dos achados criticos e altos. Alteragéo
tecnologica relevante exige relatério complementar de
escopo restrito (art. 42, § 8°).

hash em producéo; nenhuma
vulnerabilidade critica sem tratamento.

néo é verificavel com
isencao.
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ESTADO DA PARAIBA
GOVERNO DO ESTADO
LOTERIA DO ESTADO DA PARAIBA - LOTEP
SUPERINTENDENCIA

10. Regra de encerramento da adequagao

Ao término de D+90, a plataforma devera estar integralmente conforme com todos os requisitos aplicaveis. Apés D+90, ndo havera novo periodo ordinario de adequacgéo
tecnologica: permanecem apenas a manutengdo continua da conformidade, as rotinas fiscalizatérias e regulatérias da LOTEP e as medidas decorrentes de eventual ndo
conformidade superveniente (art. 113, § 8°). A classificagdo temporal n&o reinicia em novo processo de autorizagdo da mesma pessoa juridica (art. 112, § 7°), admitido o

aproveitamento de evidéncias validas, atuais e compativeis.
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